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ЗАСОБИ КЕРУВАННЯ ЗАХИЩЕНИМИ ТРАНЗАКЦІЯМИ 
В БЛОКЧЕЙН-СИСТЕМАХ НА ОСНОВІ 
НЕЙРОМЕРЕЖЕВОЇ ОЦІНКИ РИЗИКУ ТРАНЗАКЦІЙ

У статті запропоновано архітектуру керування захищеними транзакціями в блокчейн-системах, 
що поєднує штатні ончейн-компоненти (формування транзакції, мемпул, консенсус, блоки та реєстр) 
із довіреним позаланцюговим контуром нейромережевого оцінювання ризику. Метою підходу є зни-
ження прикладних ризиків (шахрайство, відмивання коштів, аномальні ланцюжки адрес) без модифі-
кації базового алгоритму консенсусу та без порушення детермінізму мережі. Запропоновано метод 
багаторівневої маршрутизації й допуску транзакцій за трьома зонами ризику White, Gray і Black з ура-
хуванням невизначеності прогнозу: для White застосовується стандартна передконсенсусна валідація, 
для Gray – посилена перевірка і відкладене включення, для Black – блокування або карантин. Для забез-
печення довіри до позаланцюгових рішень розроблено механізм криптографічно верифікованої фіксації 
метаданих (хеші ознак, версій моделі та політик, хеш пояснення, часова мітка) з підписом довіреного 
оракула і прив’язкою до транзакції в ланцюгу. Нейромережева модель формує ризик-скоринг на основі 
структурних, часових і контекстних ознак; локальна інтерпретація (Integrated Gradients) виділяє клю-
чові фактори впливу для аудиту. Експерименти на Elliptic Bitcoin Dataset із часовим поділом вибірок 
показали ROC-AUC 0.854 на тесті та AUPRC 0.815 на валідації; для зони Black (стабільні рішення) 
отримано Precision 0.5912 і Recall 0.4858. Результати підтверджують практичну придатність 
запропонованого контурного підходу для адаптивного керування транзакціями та подальшого роз-
слідування інцидентів. Пороги зонування twhite, tblack та umax визначаються на валідаційній вибірці 
й задають компроміс між швидкістю допуску та часткою хибних рішень. Підписаний журнал рішень 
робить позаланцюговий висновок відтворюваним і придатним для аудиту мережі.

Ключові слова: керування транзакціями, блокчейн, класифікація ризику транзакцій, нейромере-
жева модель, позаланцюговий контур, пояснюваний штучний інтелект, Elliptic Bitcoin Dataset.

Постановка проблеми. Блокчейн-системи 
широко застосовуються як базова інфраструктура 
для обробки транзакцій у фінансових сервісах, 
міжорганізаційних реєстрах, ланцюгах поста-
чання та цифрових платформах обміну даними 
[1, с. 94, 2, с. 213]. Незважаючи на криптогра-
фічну цілісність блоків і незмінність записів, без-
печність виконання транзакцій у таких системах 
не є гарантованою, оскільки значна частина ризи-
ків формується на прикладному рівні у вигляді 
шахрайських сценаріїв, маніпулятивних тран-
закційних ланцюжків, відмивання коштів та ано-
мальних патернів взаємодії адрес [3, с. 83]. Базові 
механізми консенсусу забезпечують узгодження 
стану розподіленого реєстру, проте не виконують 
оцінювання ризику транзакції як події до її вклю-
чення в блок.

Існуючі підходи до підвищення безпеки тран-
закцій у блокчейн-мережах здебільшого ґрунту-
ються на статичних правилах, евристиках, чорних 
списках адрес та порогових значеннях окремих 
показників. Такі методи є відносно простими для 
реалізації, однак вони не забезпечують достатньої 
гнучкості в умовах різноманітних транзакцій-
них сценаріїв, нерівномірного розподілу класів 
і дрейфу даних [4, с. 1]. Крім того, застосування 
жорстких правил допуску призводить або до зрос-
тання кількості хибнопозитивних спрацювань 
і затримок обробки транзакцій, або до пропуску 
потенційно небезпечних операцій.

Використання методів машинного та глибо-
кого навчання для класифікації транзакцій дозво-
ляє враховувати складні взаємозв’язки між струк-
турними, часовими та контекстними ознаками 
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[5, с. 2]. Проте більшість відомих рішень обмеж-
ується бінарною класифікацією транзакцій без 
урахування невизначеності прогнозу та без інте-
грації результатів аналізу в механізми керування 
виконанням транзакцій. Окремою проблемою 
є забезпечення довіри до результатів нейромере-
жевого аналізу: виконання моделей безпосеред-
ньо у блокчейн-середовищі є обмеженим, тоді як 
позаланцюгове оцінювання потребує механізмів 
фіксації, верифікації та відтворюваності прийня-
тих рішень [6, с. 3].

Таким чином, актуальною є науково-прикладна 
проблема розроблення архітектури та методів 
керування захищеними транзакціями в блокчейн-
системах, які на основі нейромережевої оцінки 
ризику транзакцій забезпечують багаторівневу 
класифікацію ризику, підтримують адаптивне 
коригування протоколу виконання транзакцій без 
модифікації базового консенсусу, а також гаран-
тують цілісність, перевірюваність і аудит резуль-
татів позаланцюгового аналізу.

Аналіз останніх досліджень і публікацій. 
Упродовж останніх років інтенсивно розвива-
ються методи машинного та глибокого навчання 
для виявлення ризикованих і шахрайських тран-
закцій у блокчейн-мережах. Типовою постанов-
кою задачі є класифікація транзакцій або адрес 
на «легітимні» та «нелегітимні» за сукупністю 
графових, часових і контекстних ознак, часто 
в умовах істотної нерівномірності класів і дрейфу 
даних. Водночас більшість підходів фокусується 
на досягненні метрик якості бінарного детектора, 
тоді як інженерні вимоги керування транзакціями 
(багаторівнева політика ризику, оцінювання неви-
значеності, відтворюваність і верифікованість 
позаланцюгових рішень) висвітлені неповно.

Окремий напрям сучасних робіт становлять 
графові нейромережі для задач детекції підозрілих 
рахунків і транзакцій у мережах криптовалют. Так, 
у роботі [7] запропоновано модель LineMVGNN, 
орієнтовану на виявлення підозрілих сутностей 
у спрямованих транзакційних графах та враху-
вання «потоку коштів» через спеціальні механізми 
поширення інформації. Ці результати підтверджу-
ють доцільність глибоких моделей для виявлення 
складних схем, однак у таких постановках зазви-
чай переважає метрика якості детекції як кінцева 
ціль, тоді як інженерна складова контур керування 
транзакціями та криптографічно верифікована 
фіксація позаланцюгового висновку як артефакту 
аудиту не є центральним предметом дослідження.

У статті [8] розглядаються підходи до детекції 
фінансових шахрайських сценаріїв у блокчейн-

мережах з опорою на ознаки транзакцій і навчання 
моделей для підвищення точності виявлення. Такі 
роботи корисні як підтвердження того, що комбі-
нація структурних і поведінкових характеристик 
дійсно підсилює детектування, проте типово не 
ставлять за мету інженерну інтеграцію результату 
в протокол керування транзакціями через бага-
торівневу політику ризику та не формалізують 
криптографічно верифіковану фіксацію позалан-
цюгового рішення, що критично для аудиту та 
розслідувань.

У статті [9] запропоновано підхід Robust 
Recurrent Graph Convolutional Network для послі-
довного прогнозування нелегітимних транзакцій 
у криптовалютних графах. Робота використо-
вує графові та часові ознаки і враховує динаміку 
сценаріїв, однак постановка зводиться до задачі 
«детектор» і не розгортається в інженерний кон-
тур керування транзакціями: відсутні формалі-
зовані ризик-зони для маршрутизації («білий», 
«сірий», «чорний» / «White», «Gray», «Black»), 
немає явного оцінювання невизначеності як під-
стави для спрямування у зону перевірки.

Однак навіть у таких узагальненнях головний 
фокус зберігається на моделях детекції та їхніх 
метриках, тоді як питання багаторівневої полі-
тики допуску, оцінювання невизначеності про-
гнозу та криптографічно перевірюваного журна-
лювання рішень позаланцюгового ризик-аналізу 
розглядаються фрагментарно або як перспективні 
напрями.

Таким чином, аналіз публікацій останніх 
років показує, що наявні рішення здебільшого: 
(1) обмежуються бінарною детекцією «ризик» 
або «не ризик» без політики «White», «Gray», 
«Black» для керування допуском; (2) не вводять 
явного критерію невизначеності для відсікання 
нестабільних прогнозів і маршрутизації на поси-
лену перевірку; (3) рідко забезпечують крипто-
графічно верифіковану фіксацію позаланцюгових 
рішень із прив’язкою до версій ознак і моделі; (4) 
не пов’язують результат ML-оцінки з інженерною 
схемою керування транзакціями без втручання 
в механізми консенсусу. Саме ці обмеження усу-
ває запропонований у статті підхід, поєднуючи 
нейромережевий ризик-скоринг, оцінювання 
невизначеності, локальне пояснення та верифіко-
ване журналювання результатів для подальшого 
аудиту і застосування політик.

Постановка завдання. Метою статті є розро-
блення та дослідження архітектури і методів керу-
вання захищеними транзакціями в блокчейн-сис-
темах на основі нейромережевої оцінки ризику 
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транзакцій, які забезпечують багаторівневу класи-
фікацію ризику, адаптивне коригування протоколу 
виконання транзакцій без модифікації механізмів 
консенсусу, а також криптографічно верифіковану 
фіксацію результатів позаланцюгового аналізу 
для подальшого аудиту та узгодженого застосу-
вання політик безпеки.

Для досягнення поставленої мети необхідно: 
сформувати модель архітектури апаратно-про-
грамної блокчейн-системи із позаланцюговим 
довіреним контуром нейромережевого оціню-
вання ризику та механізмом адаптивного кори-
гування протоколу виконання транзакцій; удо-
сконалити протокол керування транзакціями 
шляхом введення порядку допуску і маршру-
тизації за ризик-класами та режимів передкон-
сенсусної обробки і валідації на рівні політик 
виконання; удосконалити метод підтримки ціліс-
ності та довіри до результатів позаланцюгового 
аналізу шляхом фіксації версій ознак, моделі та 
правил із криптографічним зв’язуванням мета-
даних у блоці; розробити метод нейромережевої 
класифікації транзакцій і транзакційних патер-
нів за рівнем безпечності на основі структурних, 
часових і контекстних ознак із фіксацією резуль-
тату у вигляді верифікованого підписаного запису 
журналу.

Виклад основного матеріалу. Для реалізації 
запропонованих методів керування захищеними 
транзакціями розроблено архітектуру блокчейн-
системи, яка поєднує базові механізми ончейн-

обробки транзакцій із довіреним позаланцюговим 
контуром нейромережевого оцінювання ризику. 
Такий підхід дозволяє виконувати складний аналіз 
транзакцій без втручання у механізми консенсусу 
блокчейн-мережі та без порушення її детермі-
нізму, зберігаючи при цьому можливість адаптив-
ного керування процесом виконання транзакцій. 
Запропонована архітектура системи керування 
захищеними транзакціями наведена на рисунку 1.

Архітектура складається з двох логічно відо-
кремлених, але функціонально взаємопов’язаних 
частин: ончейн-компонентів блокчейн-мережі та 
позаланцюгового довіреного контуру оцінювання 
ризику. Ончейн-частина включає стандартні еле-
менти блокчейн-системи – формування транзак-
ції, мемпул, механізми консенсусу, формування 
блоків та розподілений реєстр. При цьому базові 
механізми консенсусу не модифікуються і вико-
ристовуються у штатному режимі.

Позаланцюговий контур оцінювання ризику 
реалізує попередній аналіз транзакції до її вклю-
чення в блок. На цьому етапі формується вектор 
транзакційних ознак, після чого нейромережева 
модель визначає ризик-клас транзакції та оцінює 
стабільність отриманого прогнозу [10, с. 438]. 
На основі результатів нейромережевого ана-
лізу застосовуються політики керування тран-
закціями, які визначають режим їх подальшої 
обробки: стандартну валідацію для транзакцій 
низького ризику, посилену перевірку для тран-
закцій із невизначеним або проміжним рівнем 

 
Рис. 1. Архітектура керування захищеними транзакціями в блокчейн-системі  

з позаланцюговим контуром нейромережевого оцінювання ризику
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ризику, а також блокування чи ізоляцію транзак-
цій із високим рівнем ризику.

Важливою особливістю архітектури є фікса-
ція результатів позаланцюгового аналізу у вигляді 
підписаного журналу безпекових рішень [11, с. 4]. 
Такий журнал містить метадані щодо використа-
них ознак, версії нейромережевої моделі, визна-
ченого ризик-класу та застосованих політик, що 
забезпечує криптографічну перевірюваність, від-
творюваність і можливість подальшого аудиту 
прийнятих рішень. Включення цього механізму 
дозволяє інтегрувати результати інтелектуального 
аналізу в процес керування транзакціями без пору-
шення цілісності та незмінності блокчейн-реєстру.

Запропонований метод керування захище-
ними транзакціями ґрунтується на використанні 
результатів нейромережевого оцінювання ризику 
для адаптивного коригування порядку допуску 
та маршрутизації транзакцій у блокчейн-мережі. 
На відміну від традиційних підходів, у яких усі 
транзакції обробляються за єдиним сценарієм 
передконсенсусної валідації, запропонований 
метод вводить диференційовані режими обробки 
залежно від визначеного ризик-класу транзакції 
без модифікації базового алгоритму консенсусу. 
Схема реалізації методу адаптивного керування 
транзакціями наведена на рисунку 2.

Після формування транзакції користувачем та 
побудови вектора транзакційних ознак у довіре-
ному позаланцюговому контурі нейромережева 

модель визначає ризик-клас транзакції. Залежно 
від отриманого результату транзакція відноситься 
до одного з трьох класів: низького ризику (White), 
зони перевірки (Gray) або високого ризику (Black). 
Для кожного класу застосовується окрема полі-
тика керування виконанням транзакції.

Для транзакцій класу «White» використову-
ється стандартний режим обробки: транзакція 
отримує типовий пріоритет, проходить звичайну 
передконсенсусну валідацію та безпосередньо 
включається до мемпулу для подальшої обробки 
механізмом консенсусу. Такий режим забезпечує 
мінімальні затримки обробки та не впливає на 
пропускну здатність мережі.

Транзакції, віднесені до класу «Gray», харак-
теризуються підвищеною невизначеністю нейро-
мережевого прогнозу або проміжним рівнем 
ризику. Для них застосовується режим посиленої 
перевірки, що може включати знижений пріори-
тет обробки, додаткові перевірки політик допуску 
або відкладене включення до мемпулу. Такий під-
хід дозволяє зменшити ймовірність хибних авто-
матичних рішень і спрямувати потенційно про-
блемні транзакції на додатковий контроль без їх 
негайного блокування.

Для транзакцій класу «Black» застосовується 
обмежувальний режим керування: транзакція 
блокується або ізолюється на етапі допуску, забо-
роняється її включення до мемпулу, а також може 
ініціюватися процедура карантину або аудиту. Це 

 
Рис. 2. Метод адаптивної маршрутизації та допуску транзакцій  

за ризик-класами без зміни механізму консенсусу
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дозволяє запобігти включенню явно небезпечних 
транзакцій до блокчейн-реєстру ще до запуску 
механізмів консенсусу.

Ключовою особливістю запропонованого 
методу є те, що всі зміни у виконанні транзакцій 
реалізуються на рівні політик допуску та марш-
рутизації, тоді як алгоритм консенсусу вузлів 
блокчейн-мережі залишається незмінним. Це 
забезпечує сумісність методу з існуючими блок-
чейн-платформами та дозволяє інтегрувати його 
без порушення детермінізму і властивостей роз-
поділеного реєстру.

Однією з ключових інженерних проблем інте-
грації нейромережевого аналізу в блокчейн-сис-
теми є забезпечення довіри до результатів поза-
ланцюгового прийняття рішень [12, с. 15]. Хоча 
блокчейн гарантує криптографічну цілісність 
транзакцій і блоків, результати аналізу ризику, 
виконаного поза ланцюгом, за відсутності фор-
малізованого механізму фіксації не мають влас-
тивостей відтворюваності, перевірюваності та 
аудиту [13, с. 78].

Для усунення цього обмеження запропоновано 
метод підтримки цілісності та довіри до резуль-
татів обробки транзакцій, який доповнює ланцюг 
прийняття рішення щодо виконання транзакції 
етапом криптографічно верифікованої фікса-
ції результатів позаланцюгового аналізу. Схема 
методу наведена на рисунку 3.

Запропонований метод передбачає логічне 
розділення процесу на три взаємопов’язані ком-
поненти: довірене позаланцюгове середовище 
прийняття рішення, модуль формування та крип-
тографічного зв’язування запису рішення, а також 
блокчейн-мережу як незмінний реєстр.

На першому етапі у довіреному позаланцюго-
вому середовищі формується повний набір даних 
рішення, який включає результат нейромережевої 
класифікації транзакції за рівнем ризику («White», 
«Gray» або «Black»), використані транзакційні 
ознаки, ідентифікатори версій моделі та політики, 
а також локальне пояснення рішення у вигляді 
скороченого резюме (наприклад, ключові ознаки 
впливу). Цей набір даних відображає контекст, 
у межах якого було прийняте рішення, і є необхід-
ним для подальшого відтворення або аудиту.

На другому етапі виконується формування 
структурованого запису рішення, який містить 
ідентифікатор транзакції, визначений ризик-клас, 
криптографічні зобов’язання на основі хешів 
для набору ознак, версій моделі та політик, хеш 
пояснення рішення, часову мітку та посилання 
на попередній запис. Таким чином утворюється 
логічний ланцюг рішень, який відображає історію 
прийняття рішень щодо транзакцій.

Далі сформований запис проходить етап крип-
тографічного хешування, після чого підписується 
цифровим підписом довіреного оракула. Резуль-

Рис. 3. Метод формування та криптографічного зв’язування запису позаланцюгового рішення  
з блокчейн-транзакцією
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татом є підписаний запис рішення, який гаран-
тує автентичність джерела, цілісність даних та 
неможливість непомітної модифікації результатів 
аналізу.

На третьому етапі до блокчейн-мережі інте-
груються лише криптографічно зв’язані метадані 
рішення – хеш та цифровий підпис. Повний зміст 
аналізу залишається поза ланцюгом, що дозволяє 
зберегти обчислювальну ефективність та конфі-
денційність, водночас забезпечуючи можливість 
перевірки коректності рішення будь-яким учасни-
ком мережі.

Принциповою особливістю запропонованого 
методу є те, що блокчейн використовується не для 
виконання нейромережевого аналізу, а як незмін-
ний реєстр криптографічних зобов’язань щодо 
результатів цього аналізу. Це дозволяє поєднати 
переваги позаланцюгових обчислень із властивос-
тями довіри та відтворюваності, притаманними 
блокчейн-системам.

Таким чином, удосконалений метод підтримки 
цілісності та довіри забезпечує можливість пере-
вірки того, що рішення щодо виконання транзак-
ції було прийняте з використанням конкретної 
версії моделі, визначеного набору ознак і політик, 
без необхідності повторного виконання нейроме-
режевого аналізу у блокчейн-середовищі. Це ство-
рює технічні передумови для прозорого аудиту, 
розслідування інцидентів та узгодженого застосу-
вання політик керування транзакціями у розподі-
лених блокчейн-системах.

Запропонований метод нейромережевої класи-
фікації транзакцій за рівнем безпечності базується 
на опрацюванні структурних, часових і контек-

стних ознак транзакції у довіреному позаланцю-
говому контурі аналізу. Схема методу наведена на 
рисунку 4.

На вхід методу подається вектор ознак, сфор-
мований на основі графової структури мережі 
транзакцій, статистики попередніх операцій, 
часових характеристик та контекстних метаданих. 
У межах позаланцюгового модуля нейромережева 
модель виконує скоринг ризику транзакції, фор-
муючи узагальнену оцінку її небезпечності.

Для підвищення надійності прийняття рішення 
додатково здійснюється оцінювання невизна-
ченості прогнозу, що дозволяє відокремити 
стабільні рішення від прикордонних випадків 
[14, с. 498]. Паралельно застосовується механізм 
локального пояснення рішення, який визначає 
ключові ознаки та напрям їх впливу на результат 
класифікації, забезпечуючи інтерпретованість 
моделі на рівні окремої транзакції.

Результатом роботи методу є віднесення тран-
закції до одного з трьох рівнів ризику: низького 
ризику, зони перевірки або високого ризику. Від-
повідно до визначеного ризик-класу формується 
керуюча дія для процесу обробки транзакції, яка 
реалізується через політики маршрутизації: стан-
дартну валідацію, посилену перевірку або бло-
кування чи карантин транзакції. Таким чином, 
метод забезпечує адаптивне керування виконан-
ням транзакцій без модифікації механізмів кон-
сенсусу блокчейн-мережі.

Дослідження ефективності методу нейроме-
режевої класифікації транзакцій виконано на 
«Elliptic Bitcoin Dataset» [15] із часовим поділом 
на навчальну, валідаційну та тестову вибірки, 

Рис. 4. Метод нейромережевої класифікації транзакцій за рівнем безпечності
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що дозволяє врахувати дрейф даних і наблизити 
перевірку до умов реальної експлуатації [16]. 
Якість моделі оцінювали за ROC-AUC та AUPRC 
як найбільш інформативними метриками для 
задач із дисбалансом класів. На тестовій вибірці 
отримано ROC-AUC = 0.854, а на валідаційній 
вибірці AUPRC = 0.815 (рисунок 5), яке викорис-
товувалося для налаштування порогів зонування. 
Це підтверджує здатність моделі відокремлювати 
ризиковані транзакції за прийнятного рівня хиб-
нопозитивних спрацювань.

Параметри політики багаторівневої марш-
рутизації визначалися на валідаційній вибірці 
для стабільних прогнозів: 𝑡_white=0.025479, 
𝑡_black=0.419934, 𝑢_max=0.101192. Отри-
мані розподіли за зонами ризику узгоджуються 
з інженерною логікою керування: зона «White» 
характеризується мінімальною часткою нелегі-
тимних транзакцій, зона «Gray» концентрує при-
кордонні випадки, а зона «Black» має підвищену 
частку нелегітимних транзакцій; на тесті для 
«Black» (стабільні рішення) отримано Precision 
= 0.5912 та Recall = 0.4858. Відмінність значень 
Precision на тесті порівняно з валідаційною вибір-
кою зумовлена часовим дрейфом даних і склад-
нішими умовами узагальнення [17]. Додатково 

Рис. 5. ROC- та Precision-Recall криві нейромережевої моделі

локальне пояснення (Integrated Gradients) пока-
зало домінування структурно-контекстних ознак 
у формуванні рішення, що узгоджується з приро-
дою шахрайських транзакційних патернів [18].

Висновки. У роботі запропоновано архітек-
туру керування захищеними транзакціями в блок-
чейн-системі з довіреним позаланцюговим конту-
ром нейромережевого оцінювання ризику, що не 
потребує модифікації механізмів консенсусу. Роз-
роблено метод багаторівневої класифікації ризику 
з виділенням зон «White», «Gray» та «Black» і від-
повідними політиками допуску та маршрутизації 
транзакцій, які зменшують ризик хибних автома-
тичних рішень за рахунок урахування невизна-
ченості прогнозу. Удосконалено підхід до забез-
печення цілісності та довіри до позаланцюгових 
рішень шляхом криптографічно верифікованої 
фіксації метаданих аналізу (версії ознак, моделі, 
політик і результату) з прив’язкою до транзакції. 
Експериментальна перевірка на «Elliptic Bitcoin 
Dataset» підтвердила практичну придатність під-
ходу: на тестовій вибірці досягнуто ROC-AUC 
0.854, а механізм зонування формує інженерно 
коректну основу для адаптивного керування 
обробкою транзакцій і подальшого аудиту при-
йнятих рішень.
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Askerov V.V. TOOLS FOR MANAGING SECURE TRANSACTIONS IN BLOCKCHAIN SYSTEMS 
BASED ON NEURAL NETWORK TRANSACTION RISK ASSESSMENT

The article proposes the architecture for managing secure transactions in blockchain systems that combines 
standard on-chain components (transaction formation, mempool, consensus, blocks, and registry) with a 
trusted off-chain neural network risk assessment circuit. The goal of the approach is to reduce application risks 
(fraud, money laundering, anomalous address chains) without modifying the basic consensus algorithm and 
without violating the determinism of the network. A method for multi-level routing and transaction admission 
for three risk zones White, Gray, and Black is proposed, taking into account the uncertainty of the forecast: 
for White, standard pre-consensus validation is used, for Gray, enhanced verification and deferred inclusion, 
for Black, blocking or quarantine. To ensure trust in off-chain solutions, a mechanism for cryptographically 
verified metadata fixation (feature hashes, model and policy versions, explanation hash, timestamp) with a 
trusted oracle signature and binding to the transaction in the chain has been developed. The neural network 
model generates risk scoring based on structural, temporal and contextual features; local interpretation 
(Integrated Gradients) highlights key impact factors for audit. Experiments on the Elliptic Bitcoin Dataset 
with time-splitting of samples showed ROC-AUC 0.854 on test and AUPRC 0.815 on validation; for the Black 
zone (stable solutions) Precision 0.5912 and Recall 0.4858 were obtained. The results confirm the practical 
applicability of the proposed contour approach for adaptive transaction management and further incident 
investigation. The zoning thresholds twhite, tblack and umax are determined on the validation sample and set 
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a trade-off between the acceptance rate and the fraction of false decisions. The signed decision log makes the 
off-chain inference reproducible and suitable for network auditing.

Keywords: transaction management, blockchain, transaction risk classification, neural network model, off-
chain circuit, explainable artificial intelligence, Elliptic Bitcoin Dataset. 
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